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PENGGUNA INTERNET DI INDONESIA

HASIL SURVEI 2018

Penetrasi Pengguna Internet
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DARI TOTAL POPULASI
PENDUDUK INDONESIA

264,16 ‘0w
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—_.  Pengguna Internet di Indonesia :
Tahun 2018 : 143,26 Juta Jiwa
Tahun 2019 : 171,17 Juta Jiwa

Prosentasi Pengguna Internet di
Indonesia Tahun 2018 sebanyak

-y 64,8% dari Jumlah Populasi
Masyarakat Indonesia.

v s
Terjadi Kenaikan jumlah Pengguna
Internet di Indonesia sebesar

10,12 % (dalam | Tahun)
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Sumber : Hasil Survey Asosiasi Penyelenggara Internet Indonesia (APJIl) 2018 )2
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Sampali saat ini, apakah pernah atau tidak pernah perangkat anda untuk terkoneksi dengan
internet terkena virus?

® Ya Pernah
® Tidak Pernah
Tidak Tahu

® !idak Jawab

Sumber : Hasil Survey Asosiasi Penyelenggara Internet Indonesia (APJIl) 2018

BADAN SIBER &
SANDI NEGARA




LR L AR

HASIL SURVEI 2018 ‘YroLLinNg -y

LS

Menurut Anda, apakah saat ini aman atau tidak bertransaksi melalui koneksi internet?

® Ya Aman
® Tidak Aman
lidak ahu

® Tidak Jawab

Sumber : Hasil Survey Asosiasi Penyelenggara Internet Indonesia (APJIl) 2018
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DATA SERANGAN SIBER DI INDONESIA

1.347.949
Denial of
Service

86.652.955

Aktivitas

Malware * Indonesia menjadi Target Serangan

dan Sumber Serangan Terbanyak
ndonesia 232.401.725 * Jumlah IP Indonesia yang terinfeksi

Target Serangan 118.733.536 botnet mencapai |5 Juta IP
Serangan Percobaan

Terbanyak Serangan
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INSIDEN KEAMANAN SIBER

= |nsiden adalah :

Kejadian tak terduga yang menyebabkan gangguan operasi
normal

= Keamanan Siber merupakan :

terjaganya kerahasiaan (confidentiality), keutuhan (integrity),
ketersediaan (availability), nir-sangkal (non-repudiation),
otentisitas (authentication), akuntabilitas (accountability) dan
keandalan (reliability) layanan dalam domain siber

" |nsiden Keamanan Siber merupakan :

= kejadian yang mengganggu atau mengancam berjalannya
Sistem Elektronik atau Infrastruktur Informasi Kritikal
bagi layanan publik dan atau;

= pelanggaran kepatuhan terhadap kebijakan keamanan

siber
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CONTOH JENIS INSIDEN KEAMANAN SIBER

=" Web Defacement

Tindakan merubah tampilan suatu
website baik itu halaman utama,
index file, atau pun halaman lain
yang masih terikat dalam satu url
dengan website tersebut
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CONTOH JENIS INSIDEN KEAMANAN SIBER

. ° ° Poor grammar and punctuation is
I S I n g Office365 Mail Verification To Avoid closed down usually a sign that you've received a

phishing email.

Tindakan memperoleh informasi | .. vesever
Pl’lbadl Sepel"tl User ID, Password We received your instruction to empty all your Inbox and Sent Folders

We will Delete & Close Your Account Within 24 hours «g— "Ote the sense of urgency provided

dan data-data sensitif lainnya to get users to click

. You need to confirm if you made this request or we will continue with the request
d e ngan m e nyamar Se bagal O rang If you think it is an error, take action immediately to stop this process. Cancel and stop this action now by
atau organisasi yang berwenang el

Click or tap to follow link.

I I CLICKING HERE t Hover over embedded links to view
meIaILH Sebuah emall where the link will take you, Be
cautious of suspicous links.

Sincerely,

! Medoet - UCLA. Email Services®.
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CONTOH JENIS INSIDEN KEAMANAN SIBER

® Ransomware

Suatu malware yang mampu 0body can recou ”f
mengambil alih kendali atas sebuah
komputer dan mencegah
penggunanya untuk mengakses data
hingga tebusan dibayar.

fely and easi
the deq Yption _L;.-I, ¢ o il
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SIKLUS RESPON INSIDEN

Containment

Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity
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PREPARATION

+» Komunikasi

Attention

** Jenis Insiden
% Tim Perespon Insiden

P Focus
< Rencana dan Strategi Respon Insiden

% Tools Respon Insiden

“* Dokumen Penanganan Insiden
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DETECTION AND ANALYSIS

» Bukti Insiden

» Topologi Jaringan dan Sistem
Komputer

% Kebijakan Keamanan (Security Policy)

“* Dampak dan Keparahan Insiden
(Impact and Severity of Incident)
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CONTAINMENT, ERADICATION AND RECOVERY

% Lokalisir sistem terdampak
% Penghapusan artifak
“* Perbaikan sistem terdampak

* Pemulihan
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+* Lesson-Learned
*** Vulnerability Assessment
Y

% Hardening
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SEJARAH CSIRT

7 (11

Diawali dengan terjadinya wabah “worm” yang bernama “Moris worm”. “worm” ini
menyebar dan menginfeksi Sistem dan Infrastruktur Tl dunia pada tahun 1980-an.
Oleh karenanya, maka DARPA (Defence Advanced Research Project Agency)
membentuk SEI (Software Engineering Institute) dan kemudian membentuk
CERT/CC (Computer Emergency Response Team/Coordination Center) di Carnegie
Melon University (CMU) untuk menangani segala insiden pada computer termasuk
wabah “worm”.

Model ini segera diadopsi di Eropa, dan 1992, SURFnet meluncurkan CSIRT
pertama di Eropa, bernama SURFnet-CERT. Seiring berjalannya waktu, CERT
mengalami pengembangan layanan yang meliputi Alert, Security Advisory, training
dan lainnya. Hingga akhirnya pada tahun 1998 masyarakat internet dunia dibawah
IETF/ICANN menyepakati pembentukan CSIRT.
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DIMANA CSIRT DITEMPATKAN ?

Tidak ada Standar tentang Lokasi
CSIRT Organisasi harus berada di
dalam sebuah divisi tertentu.

CSIRT merupakan bagian dari ‘
Penyelenggaraan Keamanan

Informasi dan ‘ ‘ ‘
Informasi Komunikasi (T1K)

sehingga CSIRT dilaksanakan

oleh Unit Kerja yang memiliki

kewenangan di bidang tersebut.
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MODEL CSIRT

Tim Penanggulangan
Insiden sentral

Organisasi memiliki Tim
Penanganan Internal

Organisasi tidak perlu
memiliki Tim
Penanganan Internal

BADAN SIBER &
SANDI NEGARA




PERTIMBANGAN PEMILIHAN MODEL CSIRT

% Full-time vs Part-time
ldealnya Tim Penanganan Insiden bekerja Full-time 24/7. Namun jika staf terbatas, maka
pemilihan part time dibolehkan dengan catatan ketika keadaan darurat terjadi, anggota tim dapat dihubungi
dengan cepat, dan mereka dapat membantu melakukan penanganan insiden saat itu juga.

% Keahlian Staf
Keahlian dan pengalaman khusus dalam menangani insiden merupakan hal yang
penting untuk dimiliki oleh Tim CSIRT jika Sebuah Organisasi tersebut memilih untuk
menangani insiden secara mandiri. Namun kebutuhan keahlian khusus menangani insiden
dapat diabaikan jika model “Tim Koordinasi” yang dipilih oleh Organisasi.

% Biaya

Faktor utama sebuah CSIRT dapat bekerja secara efektif. Kebutuhan biaya berbanding

lurus dengan jumlah layanan CSIRT yang ditawarkan kepada konstituen dan Kompleksitas

pekerjaan Model CSIRT yang dipilih.
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PERTIMBANGAN KEBUTUHAN JUMLAH STAFF CSIRT

% Model CSIRT yang dipilih
Jumlah staf CSIRT vyang dibutuhkan oleh Organisasi yang
mengoperasionalkan sebagai Tim Koordinasi akan leih sedikit jumlah
kebutuhan stafnya jika dibanding dengan model CSIRT terpusat atau
terdistribusi

% Layanan yang Diberikan
Kebutuhan jumlah staf sangat dipengaruhi oleh jumlah dan kebutuhan
layanan yang diberikan kepada konstituen. Sehingga biaya vyang
dikeluarkan untuk operasional staff tidak lebih besar dari manfaat yang
diterima.

% Seberapa Besar dan Kondisi Geografis Target Konstituen
Semakin besar jumlah konstituen dan kondisi geografis maka semakin
besar jumlah staf yang dibutuhkan. Hal ini disebabkan oleh ketersediaan
dan kecepatan staf dalam penanganan insiden akan mengurangi potensi

kerusakan dan kerugian yang diakibatkan oleh sebuah Insiden. (@D | o.0nn SiBER &
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KOMPETENSI STAFF CSIRT

Kompetensi Dasar
Staf CSIRT

Personal Skills

! !

TechnlcaSIkFiﬁ:ndatlon Incident Handling Skills
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PERSONAL SKILL

» Communicationv

“* Presentation Skills

** Diplomacy

*»» Ability to Follow Policies and Proceduvés
% Team Skills

* Integrity/

% Knowing One’s Limits

*» Coping with Stress

% Problem Solving’

» Time Managemen{

Standar Kompetensi
Staff CSIRT ( v )

Standar Kompetensi
tersebut merupakan
syarat minimal

kompetensi yang harus
dimiliki oleh Staff CSIRT
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TECHNICAL FOUNDATION SKILLS

» The Internet

» Security Principleg

» Security Vulnerabilities/Weaknesé
% Risk/

*»» Network Protocol

**» Network Applications and Services
“* Network Security Issues

* Host/System Security Issues

+» Malicious Code’

% Programming Skills

Standar Kompetensi
Staff CSIRT ( v )

Standar Kompetensi
tersebut merupakan
syarat minimal

kompetensi yang harus
dimiliki oleh Staff CSIRT
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INCIDENT HANDLING SKILLS

» Local Team Policies and Proceduves

<» Understanding/Identifying Intruder Techniqués
% Incident Analysis/

» Maintenance of Incident Recordé

Standar Kompetensi
Staff CSIRT ( v )

Standar Kompetensi
tersebut merupakan
syarat minimal

kompetensi yang harus
dimiliki oleh Staff CSIRT
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KEBUTUHAN KOMPETENSI STAFF CSIRT

2 CSIRT Koordinasi

Kompetensi Staff yang dibutuhkan dapat berupa
standar kompetensi Personal Skills.

*CSIRT memiliki Tim Internal Penanganan

nsiden
Kompetensi Staff yang dibutuhkan berupa standar
kompetensi pada kategori Personal Skills,

Technical Foundation and Incident Handling
Skills
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LAYANAN CSIRT

. : ; : Security Quality
Reactive Services * Proactive Services @ Management Services - Standar Layanan Model
+Alerts and Warnings \/ O Announcements v"Risk Analysis / CSIRT Koordinasi ( )
+Incident Handling / O Technology Watch v'Business Continuity & Standar Layanan Model
_|nc§dent analysis . O Security Audit or I[))Ili.asia]?\ti?]rgRecovery CSIRT memiliki Tim |
-Incident response on snte\/ Assessments Internal Penanganan Insiden
—Inciden: response O Configuration & v'Security Consulting ( )
Isupgor Maintenance of Security v'Awareness Building
-Inci g_nt ;.esponse Tools, Applications, & ZEducat ..
coordination Infrastructures ucation/Training Standar Layanan tersebut
+Vulnerability Handling O Development of v'Product Evaluation or .
~Vulnerability analysis Security Tools Certification merupakan syarat minimal
-Vulnerability response : : Layanan yang harus dimiliki
—Vulnerability response O!Snetrr\lfii'gsn Ustection 4 yans
coordination _ oleh CSIRT
+Artifact Handling Oﬁn%gl:mgii%ﬂated

—Artifact analysis Dissemination
—Artifact response
—Artifact response

coordination
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PELAPORAN INSIDEN KEAMANAN SIBER

Laporkan anomali

Dilaporkan
beserta
buktinya :

Computer Security incident

Response Team
Insiden Detc.ak.si dan PenangarTan Ins.iden
Keamanan AnaI|S|s. .oleh Keamanan Siber dilakukan
Siber Pemilik oleh CSIRT Internal
Sistem
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JIKA INSIDEN TIDAK DAPAT TERTANGANI

ALUR ADUAN
I, =

Segera laporkan !!!
apabila anda menemukan insiden siber

Aduan segera
kami tangani

Kumpulkan bukti insiden berupa Hubungi (021) 78833610

foto / screenshotinsiden / log file Laporkan & Kirimkan bukti ke
yang ditemukan bantuan70@bssn.go.id atau
pusopskamsinas@bssn.go.id

P — i —

- PUSATKONTAK SIBER .
Pusat Operasi Keamanan Siber Nasional BSSN
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KOORDINASI CSIRT DALAM LINGKUP NASIONAL

I
S National CSIRT
(72}
©
Z .
National CSIRT
Pefaporan|& Koordinasi (Tim Penanggulangan dan Pemulihan
Insiden Siber Nasional)
g Government- Financial- Academic- ceen Transportation- e.g. Public-CERT ? ®  National CSIRT untuk mengelola
w

K] CSIRT CSIRT CSIRT CSIRT & Penanggulangan dan Pemulihan Insiden

A A A A A Siber secara nasional

] | | |

e ____ ol b e e e e [ X ) .

i ! ! ! ! = National CSIRT dibentuk dan

E : : : ! diselenggarakan oleh BSSN
%
3 - - .g.Trans- i i
2 JogjaProv e.g. BLCSIRT ACAD.-CSIRT e %:Es?S ID-CERT = National CSIRT menerima pendaftaran
5 CSIRT CSIRT
o

Sumber : Rancangan Peraturan BSSN tentang Tim Penanggulangan dan Pemulihan Insiden Siber. BADAN SIBER &
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BENEFIT MEMILIKITIM CSIRT DAN TEREGISTRASI PADA
GOV-CSIRT BSSN

|. Tidak ada biaya keanggotaan Gov-CSIRT

2. Menijadi prioritas sebagai peserta dalam kegiatan Cyber Security Drill
Test, Training dan Workshop Keamanan Siber yang diselenggarakan
oleh BSSN.

3. Memperoleh informasi terkait laporan tahunan insiden keamanan
siber di Indonesia.
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