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TAHAPAN PEMBENTUKAN CSIRT 



EDUKASI ORGANISASI 

• Memahami Aturan Hukum dan 

Regulasi 

• Memahami Tujuan CSIRT 

• Memahami Aset yang Dilindungi 

• Memahami Model CSIRT 

• Memahami Mekanisme Kerja CSIRT 

• Memahami SDM CSIRT 

• Memahami Pendanaan 

• Memahami Layanan CSIRT 

 

 

 



PERENCANAAN (PLANNING) 

• Merumuskan Visi dan Misi 

• Mendefinisikan Tugas dan Kewenangan 

• Identifikasi Kompetensi Staff 

• Menyusun Rencana Kerja dan 

Anggaran 

• Identifikasi Standar, Pedoman dan 

Regulasi 

• Identifikasi Metode Membangun 

Kepercayaan, Komunikasi dan 

Koordinasi 



PENERAPAN (IMPLEMENTATION) 

• Memperoleh Pendanaan 

• Deklarasi CSIRT 

• Komunikasi dan Koordinasi 

• Implementasi Security Policy pada 

Infrastruktur Jaringan dan Sistem 

Informasi 

• Penerapan Kebijakan dan Prosedur 

operasional 

• Identifikasi dan Rekrutmen Staff 

 

 

 

 

 



OPERASIONAL (OPERATIONAL) 

• Menjalankan layanan CSIRT 

• Mengembangkan dan Menerapkan 

Mekanisme Evaluasi CSIRT 

• Adaptif Perubahan Lingkungan 

(Regulasi, Kebijakan, Konstituen) 

• Peningkatan Kompetensi Staff 

• Mengembangkan Kebijakan dan 

Prosedur 

 

 

 

 



KOLABORASI (COLLABORATION) 

• Partisipasi Pertukaran Informasi 

• Partisipasi “Alert dan Warning” ke 

Komunitas dan CSIRT Lain 

• Peningkatan Kualitas Operasional 

CSIRT 

• Kolaborasi dengan CSIRT Lain 

• Evaluasi Proses Manajemen Insiden 



KOMPONEN CSIRT 



DEKLARASI CSIRT 

Umumnya 

menggunakan 

RFC-2350 



 

 RFC adalah singkatan dari Request for Comments, yaitu seri dokumen informasi dan standar internet 

bernomor yang di ikuti secara luas oleh perangkat lunak untuk digunakan dalam jaringan, internet, dan 

beberapa sistem operasi jaringan, mulai dari Unix, Windows, dan Novell NetWare.  

 RFC kini diterbitkan di bawah arahan Internet Society (ISOC) dan badan-badan penyusun-standar 

teknisnya, seperti Internet Engineering Task Force (IETF) atau Internet Research Task Force (IRTF). 

 Contoh RFC yg umum antara lain : RFC-791 (Internet Protocol), RFC 793 (Transmission Control 

Protocol). 

 RFC-2350 adalah standar yang dikeluarkan oleh IETF bulan Juni 1998 oleh N. Brownlee (Univ. of 

Auckland) dan E.Guttman (Sun Microsystem). 

 Tujuan dokumen RFC-2350 untuk menggambarkan secara garis besar CSIRT, menyediakan informasi 

detail dalam suatu dokumen berformat legal, dimana konstituen dapat melihat kebijakan dan prosedur 

layanan CSIRT. 

 Dokumen RFC-2350 dipublikasikan pada laman website CSIRT yang dibentuk. 

 



 

 Berikut dokumen RFC-2350, dimana 

terdapat 7 (tujuh) bagian. 

 



 



 



 



 



 



 



 



 



 



 



 



UNIT KERJA YG MENANGANI CSIRT 

Pelayanan CSIRT berada di unit kerja yang menyelenggarakan fungsi  TIK dan Keamanan 

informasi sehingga CSIRT dilaksanakan oleh Unit Kerja yang memiliki kewenangan di bidang 

tersebut. 

 

  Kementerian /Lembaga (K/L)   : Pusdatik /Pusdatin /Pusdasi 

  Pemerintah Daerah (Pemda)  : Diskominfo 

 

 



BAGAIMANA MENYUSUN TIM CSIRT 

 

 

Tim CSIRT dibentuk berdasarkan layanan yang 

diberikan kepada konstituen dan keahlian staf 

yang dimiliki. 

Hindari struktur dibuat tapi 

layanan tidak ada.  



KEBUTUHAN BIAYA OPERASIONAL CSIRT 

 

 

Kebutuhan biaya operasional CSIRT, berdasarkan Layanan 

yang diberikan serta jumlah staf CSIRT /keahliannya. 

Sebaiknya manfaat yang diberikan sebanding dengan biaya 

yang dikeluarkan. 

 Pengelolaan web CSIRT 

 Tim piket 

 Biaya respon  

 Seminar /workshop /pelatihan  



PERANGKAT YANG DIBUTUHKAN 
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