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Elemen Keamanan Informasi
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SNI ISO/IEC 27001:2013

Sistem Manajemen 

Keamanan Informasi (SMKI)
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Apa itu Keamanan Informasi 

Keamanan Informasi adalah Penjagaan

terhadap Kerahasiaan (Confidentiality), 

Keutuhan (Integrity) dan Ketersediaan

(Availability) atas informasi. 

- SNI ISO/IEC 27000:2013 -
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Struktur
SNI ISO/IEC 27001:2013

Klausul 4 - 10 tidak dapat dikecualikan
(wajib) dalam sertifikasi SNI ISO/IEC 
27001:2013 

Terdiri dari 10 klausul dan lampiran
Annex, dengan 14 Kelompok Domain 
dan 114 Kendali (Kontrol) 



1. Ruang Lingkup

2. Acuan Normatif

3. Istilah dan Definisi

4. Konteks Organisasi

5. Kepemimpinan

6. Perencanaan

7. Dukungan

8. Operasi

9. Evaluasi Kinerja

10. Perbaikan

4.1 Memahami organisasi & kontek
4.2 Memahami kebutuhan
4.3 Penentuan ruang lingkup SMKI
4.4 SMKI

5.1 Kepemimpinan & komitmen
5.2 Kebijakan
5.3 Peran organisasi, tanggung jawab & wewenang

6.1 Tindakan untuk menangani resiko &
peluang
6.2 Sasaran keamanan informasi &
perencanaan untuk mencapaianya

7.1 Sumberdaya
7.2 Kompetensi
7.3 Kepedulian
7.4 Komunikasi
7.5 Informasi terdokumentasi

8.1 Perencanaan & pengendalian operasional
8.2 Penilaian resiko keamanan informasi
8.3 Penanganan resiko keamanan informasi

9.1  Pemantauan, pengukuran, analisis & 
evaluasi
9.2  Audit internal
9.3  Reviu manajemen

10.1  Ketidaksesuaian & tindakan 
korektif
10.2  Perbaikan berkelanjutan



K E M E N T E R I A N  P E N D A Y A G U N A A N  A P A R A T U R  N E G A R A
D A N  R E F O R M A S I  B I R O K R A S I
R E P U B L I K  I N D O N E S I A

Klausul wajib 
SNI ISO/IEC 27001:2013

Klausul 
4

Konteks 
Organisasi

Klausul 
5

Kepemimpinan

Klausul 
6

Perencanaan

Klausul 
7

Dukungan
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Klausul wajib 
SNI ISO/IEC 27001:2013

Klausul 
8

Operasi

Klausul 
9

Evaluasi 
Kinerja

Klausul 
10

Perbaikan
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Lampiran Anex

SNI ISO/IEC 27001:2013
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Contoh Kasus
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https://howsecureismypassword.net/
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Mengapa

perlu SNI ISO/IEC 

27001:2013 ?

19



K E M E N T E R I A N  P E N D A Y A G U N A A N  A P A R A T U R  N E G A R A
D A N  R E F O R M A S I  B I R O K R A S I
R E P U B L I K  I N D O N E S I A

Karena dengan menerapkan SMKI…

• Mengidentifikasi tujuan keamanan informasi

• Melindungi sumberdaya informasi dari gangguan keamanan
informasi

• Mempelajari tentang tanggungjawab personil untuk menjaga
keamanan informasi

• Merespon insiden keamanan informasi apabila mengalami
masalah keamanan informasi.
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Penerapan 
SNI ISO/IEC 
27001:2013

Keuntungan
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Keuntungan penerapan

SNI ISO/IEC 27001:2013
Melindungi, memelihara kerahasiaan, integritas dan ketersediaan informasi

Mengelola serta mengendalikan resiko kemanan informasi

Memberikan keyakinan dan jaminan kepada pelanggan

Memastikan bahwa organisasi memiliki kontrol terkait keamanan informasi terhadap lingkungan proses bisnisnya yang 

mungkin menimbulkan risiko atau gangguan.

Membuat pengaruh positif dalam hal citra perusahaan, nilai, dan persepsi yang baik dari pihak lain, dengan

meminimalkan resiko sd level yang dapat diterima

Membantu organisasi dalam menjalankan perbaikan dalam keamanan informasi

Salah satu standar pengamanan informasi yang diakui di seluruh dunia.

Patuh terhadap hukum dan undang-undang seperti UU ITE, dll.
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Komitmen Top 
Manajemen

Pembentukan
Tim

Penentuan Ruang
Lingkup, Gap Analisis, 

Pengkajian Resiko, 
dan Sasaran

Keamanan Informasi

Pelatihan
Anggota Tim

Penyusunan
Dokumentasi

Sosialisasi ke
Internal 

Organisasi
ImplementasiAudit Internal

Kaji Ulang
Manajemen

Audit 
Eksternal

Sertifikasi

Tahapan Implementasi SNI ISO 27001:2013
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TERIMA KASIH
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