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1.

BIODATA

Kepala Balai LPSE Dinas Kominfo Provinsi Jawa Barat
(2010-2017);

Kepala Bidang Komunikasi dan Informasi Publik Dinas
Kominfo Provinsi Jawa Barat (2017-2018);

Kepala Bidang e-Government Dinas Kominfo Provinsi Jawa
Barat (2018-2019);

Kepala Biro Pengadaan Barang dan Jasa Sekretariat Daerah
Provinsi Jawa Barat.

Sertifikat Ahli Pengadaan Nasional, LKPP Tahun 2011;
Sertifikat Asesor Keamanan Informasi, Kementerian Kominfo
Tahun 2013;

ISO 27001:2005 Lead Auditor Sertificate, Intertek-IRCA

Tahun 2013.

Penghargaan Gubernur Jawa Barat sebagai PNS Teladan
Terbaik | Kategori Pejabat Struktural Eselon [l Tahun 2014;
e-Procurement Award 2016 dari LKPP sebagai Pejuang

LPSE Yang Konsisten Sejak Awal.




PENGAMANAN INFORMASI

. o : . : N
Dinas Komunikasi dan Informatika Provinsi Jawa Barat sebagai Pengelola

Data Center yang menyimpan aplikasi kritis perlu menjaga kelangsungan
_layanan untuk melindungi data dan informasi yang tersimpan. y

0P
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Confidentiality Integrity

agar data informasi agar data informasi agar data informasi
tersebut tetap terjaga tersebut tetap terjaga tersebut dapat diakses oleh
kerahasiaannya keutuhannya Pihak yang berhak
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-CSIRT 2015

Pemerintah Provinsi Jawa Barat melakukan
launching pembentukan
"Jabar Provincial Goverment Computer Security
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Incedent Response Team (JabarProv CSIRT),

RONOR. 6 | KEP 1IN (D0 EE DN | 300
TERTARG
PEMBEMTURLLH TIN5l BARET PREVIE
COMPLITER SECURITY INCIDENT REBSONSE TEAM [Aoerrmy-CRRT)

Tanggal 3 Desember 2015 bertempat di Aula Barat
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Gedung Sate Bandung, di hadapan para pengelola o i

teknologiinformasi dan komunikasi Kab/Kota Jawa e~

Barat dan beberapa OPD Lingkup Prov Jabar a1 vt s [
bl i hing CIRT Provinsi Jawa Sarcd
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JapartrerCSIRT
Pembentukan JabarProv CSIRT merupakan tindak -
lanjut dari inisiasi Kementerian Komunikasi dan
Informatika Rl untuk membentuk CSIRT di
Pemerintah Daerah
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PILOT PROJECT PENIBENTUKAN CSIRT (2019)

Berdasarkan Surat Kepala BSSN
Nomor FB.293/KASA-BSSN/12/2019
tanggal 27 Desember 2019

perihal Penunjukan Instansi

” q T Pemerintah sebagai Pilot Project

' Pembentukan Computer Security
Incident Response Team (CSIRT)
Tahun 2020,

CoOMPUTER SECURITY INCIDENT RESPOMSE TEAM

Provinsi Jawa Barat terpilih sebagai
target RKP Prioritas Nasional
Pembentukan CSIRT Tahun 2020
(Berdasarkan Hasil Pengukuran
Tingkat Maturitas Penanganan
Insiden Keamanan Siber).




KEPUTUSAN GUBERNUR JAWUA BARAT
TENTANG GSIRT

Tanggal 26 Mei 2020 terbit Keputusan
Gubernur Jawa Barat

Nomor 048.05/Kep.280-
Diskominfo/2020 tentang Tim Tanggap

Insiden Keamanan Komputer

Pemerintah Daerah Provinsi Jawa Barat
(Tim JabarProv-CSIRT)
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PERSONALIA JABRRPROV-CSIRT

Sekretaris Daerah Provinsi Jawa Barat
(Dr. Ir. Setiawan Wangsaatmaja, Dipl., S.E., M.Eng.)
Pengarah

Asisten Administrasi Umum Sekretariat Daerah
Provinsi Jawa Barat
(Dr. Ir. Ferry Sofwan Arif, M.Si.)

Penanggung Jawab

Kepala Dinas Komunikasi dan Informatika
Provinsi Jawa Barat
(Dr. Ika Mardiah, M.Si)

Ketua Sekretaris Dinas Komunikasi dan Informatika

Provinsi Jawa Barat
(Gilang Sailendra, S.STP., M.Si)
Sekretaris

Tim Penanggulangan Tim Penanganan Insiden Tim Penanganan Insiden Agen Iai?daennganan
dan Pemulihan Insiden Bidang Infrastruktur Bidang Aplikasi
Teknologi Informasi dan Komunikasi Informatika pada Perangkat Daerah
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AGEN PENANGANAN INSIDEN

Jalan Tamansari Mo 33 Tip. 023 2502858 Falsimili 022) 231 1505
Webaite: hop: | fdsloenini. jabaspros. goid e-mail: diskomiefogigabe rpee. go id
Bandung 40132

PEMERINTAH DAERAH PROVINSI JAWA BARAT
DINAS KOMUNIKASI DAN INFORMATIKA

Bandung, ¥ Juni 2020
Kepada

Menindaklanjuti Keputusan Gubernur Jawa S gptm e

Barat Nomor 048.05/Kep.280-Diskominfo/2020 ot

Tanggal 26 Mei 2020 tentang Tim Tanggap
Insiden Keamanan Komputer Pemerintah
Daerah Provinsi Jawa Barat, Diskominfo Provinsi
Jawa Barat menerbitkan Surat Kepala Dinas
Komunikasi dan Informatika Provinsi Jawa Barat

Nomor 048.05/875/PKAMI hal Penetapan Tim
CSIRT Perangkat Daerah (Agen Penanganan
Insiden merupakan Pengelola TIK pada
Perangkat Daerah).

Diganmnakiumian dangan hermat, menindaiklanjuti Kepuiusan Gubemur
Jawa Baral Momor 048.05Kep 280-Diskominfo2020 tanggal 28 Mei 2020
tentang Tim Tanggap insiden Keamanan Kermouler Permariatah Dasrah Provirsi
Jawa Bars!, disampaikan bahwa ssmua Peranghat Daerah memiliki peran
paniing dalam meningkatkan Kualies pelayanan public dibedang keamanan
informasi

Sehubungan hal tersebul, mohon karjasamanya untuk manugaskan
poegawai  teknis  pengedala  isknologl informes|  dan komunkesi sebagai
Agen Penanganan Insikden pada Perangkat Dasrah yarg dilelaphan datam Surst
Parinish  Kepsta BadanDinas®iro [ormat  fedampiry  serda  dapal
meryarnpaikannya kepada kami galambat-lambatnya pada mnggal 18 Juni 2020

Untuk kefancaran koordirasi dan kamunikasi lebin lant ke talah
manunjuk Marahubung yaibu Sdr, Asep Denny Subakli, 5T, MT metalul
No. HPAWA: 082118685509 danfstau Sdr. Waseso Wibiscno, 5 Kom, metalui
Mo HPANA: 081304849121,

Demikian yang dapal dsampaien, igs perhatian dan karjasamanya
dihaturkan barrma kasih.

KEPALA THAS] DAN INFORMATIEA
Wi, BARAT
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MIP. 19740E08 198803 1 003




// | b mif @'KW
JABARPROV-CSIRT-2

23 September 2020
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PENGUATAN
JABARPROV-CSIRT
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FUNGSIONAL (JF)
BIDANG PERSANDIAN DAN KEAMANAN INFORMASI

JF Manggala Informatika Ahli Madya : 2 Orang
JF Manggala Informatika AhliMuda :10rang

Sandiman Ahli Muda :1Orang
Calon Sandiman Terampil : 4 Orang

Calon Pranata Komputer Ahli Pertama : 3 Orang




v JABARPROV-CSIRT
(PEOPLE, PROCESS, TECHNOLOGY)

WEB APPLICATION
FIREWALL (WAF)
FIREWALL &
ENDPOINT
PROTECTION

Information Security Index
IT Security
Assessment
ISO 27001:2013

ECURE EMAIL
GATEWAY
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OPERATION CENTER

Jabar Security Operation Center memiliki
fungsi untuk melakukan monitoring
terhadap keamanan pada aset aplikasi
milik Pemerintah Daerah Provinsi Jawa
Barat yang terdapat di Data Center.

Saat terjadi insiden keamanan informasi,
JabarProv-CSIRT berkoordinasi dengan
JSOC untuk meminta hasil analisis insiden
yang sedang terjadi.
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KOMPETENSI SDIVi JABARPROV-CSIRT
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SEMIN KABAR KEAMANAN INFORMASI

Agenda Rutin mingguan yang diselenggarakan Agenda rutin bulanan yang diselenggarakan dalam

dalam rangka meningkatkan awareness terhadap Rangka meningkatkan peningkatan kompetensi SDM

keamanan informasi dalam bentuk konten digital. JABARPROV-CSIRT melalui webinar keamanan
informasi.
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Don't Panic! Stay Calm
to Face Cyber Attacks
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KOMPETENSI SDIVI JABRRPROV-CSIRT

I PELATIHAN dan SERTIFIKASI

Bimbingan Teknis ITSA:
Pentest Tahun 2021

Pelatihan Penetration
Testing Diskominfo Se-
Jawa Barat 2020
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KOMPETENSI SDIVI JABRRPROV-CSIRT

o
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—  WEBINAR

( SANDIKAMI
\ _ : NlASeries #24

DENGAN SECURE SDLC

Free e-Certificate

Live Streaming AT T N e T

u on Youtube Diskeminfo Jabar KETT"E, 12 Mei 2022
Pukul 08.00 WIB s.d. Selesai

Link Registrasi

»> bitlyfregsandikamimania24 (¢

Terbatas untulk:
Pengelala Aplkasl Pemerintah

€} diskominfojabar %) dskorinfejete: & Gdisaminteiatar () Sskomints Jabar

Tanggal 19 Mei 2022 Dinas Komunikasi dan
Informatika Provinsi Jawa Barat telah
menyelenggarakan webinar
Sandikamimania Series #24 yang
mengangkat Tema "Optimalkan
Keamanan Aplikasi Pemerintah dengan

Secure SDLC" guna meningkatkan
kesadaran Stakeholder terhadap
pencegahan insiden keamanan informasi
pada aplikasi pemerintah yang dimulai
dengan menerapkan keamanan pada
proses pembuatan aplikasi
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SOFTWARE DEVELOPMENT LIFE CYGLE ( SDLC)

Application External - . Security
Portfolio Security ) Metrics
Analysis Review = Development

User Risk Design Risk
Analysis Analysis

Architecture
Risk Analysis

Business
Requirements
& Use Cases

Sumber: BSSN

(Paparan materi pada
Sadikamimania Series #24)




PENYELENGGARAAN
JABARPROV-CSIRT
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DAN PELAPORAN CSIRT
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Dapat diakses pada: csirt.jabarprov.go.id/ UN TU K A GE N P D

Dapat Melakukan Pelaporan Melalui
Aplikasi servicedesk.jabarprov.go.id

PELAPORAN UNTUK
non-AGEN PD

Dapat Melakukan Pelaporan Melalui email
csirt@jabarprov.go.id
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0 PENANGANAN INSIDEN WEB
DEFACEMENT

Temuan Insiden
Web Defacement

P r
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Rapat Penanganan Insiden
Siber dilaksanakan secara rutin
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INSIDEN

0 PENANGANAN INSIDEN WEB DEFACEMENT

- : : Laporan Penanganan
Mitigasi yang dilakukan: Insiden

1. Menutup IP Public untuk sementara;

2. Mengarahkan aplikasi/website terdampak ke halaman R fo

under maintenance; E— -

3. Melakukan back up data aplikasi/website terdampalk;

4. Membersihkan aplikasi/website  terdampak dari

malicious file (Backdoor) iR IR

5. Melakukan ITSA terhadap aplikasi/website terdampak _'

6. Melakukan koordinasi dengan pemilik aplikasi/

website untuk segera dilakukan perbaikan sesuai

rekomendasi hasil ITSA — S
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usEr yang i jurnlahnya melakn site

| yang harus bm CERT khususnya kami

| ClanarProy-CSET] menanggapi hal tah?

Tenmakasin

Salam Hormat,
Tim Jabar Prov-CEIRT.

- Menindakianiiti ha tersabut, scdakah anen

Selaman pagi Pak L,
Herilon beberapa rekomendasi g dapat

(&) Mussar &

Tim Jabarprov-CSIRT mendapat informasi melalui sosial media

Selanjutnya Tim Jabarprov-CSIRT

KOORDINASI PENANGANAN INSIDEN
BERSAIVIA BSSI

| Satamat pagi Pak J,
Esartkin baabiaana rabormendasl vy degpat
dfiliskeuban eriail fal (et

| 1. Merekomendaiskan penggona splikasi

|tk Wrestall anthirus atay dat
msalakikan pemindaian dengan moda deap
aran wis seluh e

2. Karena balum dipastkan mengenal

alun apa sia ¥y iedampai, sebai ke
dilakukan pengubahan sakao peesmond yg
digunikan clef pengguna

3. Pasian MFA uik logn ke dalam apbkssi
diaitiMan

Cervkian disampaikan, mles p
divcapkan terima kasih 4

Huormiak kaml,
10-BIRTIACE-Dirops kams iber
[iean]

ki ahere jugn infornssi ek,
Baaik pak. sama®,

Foimaiiad ek ogs
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mengenai informasi adanya

terkait insiden tersebut

Seap teimakash ulk rekomendasingg skan
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INSIDEN

0 PENANGANAN INSIDEN KEBOCORAN DATA

Pada 4 Maret 2022 Tim Jabarprov-CSIRT
agar pemilik aplikasi segera
melakukan mitigasi sesuai rekomendasi :
1. Menginstall antivirus atau antimalware dan melakukan
pemindaian dengan mode deep scan atau seluruh drive;
2. Direkomendasikan untuk mengubah seluruh password
yang digunakan oleh pengguna;
3. Menggunakan Multi Factor Authentication (MFA) untuk
login;
4. Menonaktifkan aplikasi-aplikasi yang sudah tidak

digunakan.

Koordinasi dengan seluruh
Stakeholder
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0 TINDAK LANJUT AKTIVITAS

BANTUAN 70

LAPORAN AKTIVITAS ANOMALI PADA SERVER MILIK PEMKAB N s ety B Fam A ks
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3. Pendampingan Tim

JabarProv-CSIRT
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KEAIMIANAN SIBER

BSSN

CENTRAL
GOVERNMENT

A Diskominfo/
CSIRT Kabupaten Kota

Perguruan Tinggi
di Jawa Barat

PRIVATE
COMPANIES

CyberArmy

NgeSec, etc.
BlueTeam.ID, etc




DUKUNGAN BSSN TERHADAP
JABARPROV-CSIRT
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TERHADAP JABARPROV-CSIRT

0 COMMUNICATION CHECK GOV-CSIRT 0 LATIHAN KESIAPSIAGAAN TEKNIS INSIDEN KEAMANAN
(UJ1 KOMUNIKASI DAN TECHNICAL WORKSHOP) SIBER (CYBER SECURITY EXERCISE TECHNICAL) SEKTOR
Dilaksanakan secara rutin setiap bulan sejak Januari 2022 PEMERINTAH DAERAH

1 SKEMARED | Helio Check
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WORKSHOP PEMGELOLAAN CSIRT
&

LATIHAN KESIAPSAGAAN
INSIDEMN KEAMANAN SIBER

Fopru<ana, § - 12 Feasher 3
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TERHADAP JABARPROV-CSIRT

0 KONSULTASI DAN KOORDINASI
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TERHADAP JABARPROV-CSIRT

I HARDENING WEBSITE JABAR-PROV CSIRT

0 Dokumentasi Kegiatan i s 0 Laporan Hasil Kegiatan

LAPORAN HASIL KEGIATAN
o slmgun
HARDENING dep aspek

anget ol

PEMERINTAH PROVINSI JAWA BARAT 3 trsohan

2 Oktober 2020 e
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KENDALA DAN TANTANGAN
DALAM PENYELENGGARAAN
CSIRT
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DALANI PENYELENGGARRAN CSIRT

Belum Optimalnya

kualitas dan kuantitas
sumber daya manusia
bidang keamanan
informasi.
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“loT Without Security Equal Internet Of Threats”
-Stéphane Nappo-
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