RFC 2350 Ombudsman-CSIRT

1. Informasi Mengenai Dokumen
Dokumen ini berisi deskripsi Ombudsman-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai Ombudsman-CSIRT, menjelaskan tanggung jawab, layanan yang
diberikan, dan cara untuk menghubungi Ombudsman-CSIRT.

1.1. Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.1 yang diterbitkan pada tanggal 2 Maret 2020.

1.2. Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

1.3. Lokasi dimana Dokumen ini bisa didapat
Versi terbaru dari dokumen ini tersedia pada pusdatin.ombudsman.go.id dengan link
sebagai berikut:
http://gofile.me/3Cag4/xXk2uO9hc

1.4. Keaslian Dokumen
Keaslian dokumen telah ditandatangani dengan PGP Key milik Ombudsman. Untuk
lebih jelas dapat dilliat pada Subbab 2.8.

1.5 Identifikasi Dokumen

Dokumen ini memiliki atribut sebagai berikut :

Judul : RFC 2350 Ombudsman-CSIRT;

Versi 1 1.1;

Tanggal Publikasi : 2 Maret 2020;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak
2.1. Nama Tim
Ombudsman - Computer Security Incident Response Team (CSIRT)
Disingkat : Ombudsman-CSIRT.


http://gofile.me/3Cag4/xXk2uO9hc

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Alamat

Ombudsman Republik Indonesia
JI. HR. Rasuna Said Kav. C-19
Kuningan, Jakarta Selatan 12920,

Indonesia

Zona Waktu
Jakarta (GMT+07:00)

Nomor Telepon
Telepon (021) 2251 3737

Nomor Fax
Fax (021) 5296 0907 / 5296 0908

Telekomunikasi Lain
Tidak Ada

Alamat Surat Elektronik (E-mail)

csirtfatjombudsman.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Comment: User-ID: Ombudsman-CSIRT <csirt@ombudsman.go.id>
Comment: Created: 2/27/2020 10:02 AM

Comment: Type: 4096-bit RSA (secret key available)

Comment: Usage: Signing, Encryption, Certifying User-IDs

Comment: Fingerprint: B6A1B5D1233B9330F6ABBAC11B2B9798B55683D4

MQINBF5XMUABEAD48HFOXEVY XLE5C2wQg8brwE9S+iA/R2CLSvgEUQgaa/X

RJ9E2MaDUSenUJEIEQvcfh+yPUPUhomkxfARbTL9Rcz8+PtiQHmMzp31sHjeOvkC
THCgWAUQV7702WOJXLpjPOIh/IXD8YNVMgo8H74aeNEEL8hSQfrBXKsIbG+
TUEauRsN5d9/S9gHie5EjzUdne3ImxeZTACjLmM3H680nUszr20UimjuGThaN9sU7
UbNJIPpJCLSBNOgjtXIRtqajndxXr2Nv6BQJ71xaNCOT6dtGzs8RrazBcDNDJBD39
EGL7U7WMx4boMT{CtWJ44rPx02XPCl691czVBKAAY cHXaFtdi7plLY4XSVhkf
XiNjxpN75MxhZg7nTEvJ9e+vGgS/FXgJcEkk7CCZCXpyaE6LUDCiB4KgRFoDPE
cvbNPMpLhsO1G7dy8rMab4KPMvLuZbzaxugrX2qTgBOZNYjh7e9XdTHQz8Bul
rwWj9zQvuL9s0EnzKPu6F7usiMmIt2iH1jLII9dUDpfBOyo6 TRCTWLWc+5NES4zq|

QXgQTmlds1T4xcxlcbkmME2gEsom1WUwUHOTwWUOLrylubXogHceOPRoFyW



K8K/11rl'YIOPCHOFhdyOOOvVXhGQAhG6iMcDZwLVbanRecmCFluv2elYdYa/lixn/
18Ic+AzSCe+zf/[KT4IWARAQABtCAPbWJ1ZHNtY W4tQ1INJUIQgPGNzaXJ0QGOt
YnVkc21hbi5nby5pZD6JAK4EEWEIADgWIQS20bXRIzuTMParusEbK5eYtVaD1A
UCXIcxQAIbAWULCQgHAQGYVCgkICWIEFgIDAQIeAQIXgAAKCRADKSeYtVa gnmZ9f4L TesoV 1vtb+FIRLXUAVI7uuJ3Xi
hoealFyuSEAEzAiIMitW86azgOQfeASNUWgkUHdrtgVWcw2Xg0z40NC7tpW1Y/
E7zfGIbwUQEGDQO03zFxVcRgbIDmkQDaOkSkomtWU6S0lzwrU85G/2FGaw6t7N
JINAUH7bkCDQReVzZFAARAAIrESFDWQ4BFAWAV(Q9iAT7a751P+Tfl7g/hdCIWI
L97g10CUjhohFhRBCUphHE8S+8nL8wCoblwwctpE3VSA+Ku4LwZpbiN6AiyjeU
60WFdOtmz6cT1CB1aKp6VPSeilyOfilizXdB5k/rvKPXU6a5cSP1NalTX9aNHDq
dE2TbXidBs0Xt4P9Y/K4mQqclQc/QCrF4BLg9pVRwgYdg8gbeY38fUVQKub6mK
uySd6GHg+WCVKpQKIhffFoXmYQCjKemQs+bMKvplY40/asfx6IDIY IXgTSAnE
OMGZ+G6eiL8b/wG5w9QcuDO2mIHgpdKOVaQURNTNOprh/pvAvPQ9u6rO2HJ6
VuliSaHEge81cs7W2wosv/TW3OCrrlpWR+WMHJIFTORIrriCyfj Y FpZVQV3wSG9
+zuxaDWSEXM2TXPSXvHA/9dzUu0tz1xOBublQFD41LX41/3phjC80P20BgOfhgL
qIBwZcoKZKz/pzFHN4b4i2bnuWgZKP25r28HIrRK4SZPV4d4LhS4vaulzPfxpCCz
CBspVbHrbVKHIhThgs/h6gVSPxeUOkQ52hEYb4iLpuDzClAgyelbZWWaMQIluv0q
X2400GTwWZ7LHYninMVNVCKzebkzfMrvpo5apdNzWA+DskfbEmANyzoupU3q
B+Yz7dC29PVqquNOOevsghncOLSAEQEAAYKCNgQYAQQAIBYhBLahtdEjO5SM
w9qubwRsr15i1VoPUBQJeVzFAAhsMAAO0JEBsrI5i1VoPUOp8P/j3KMESxxRdA+T3I
hPk9uxasncGDTvVMRGiVD4rInwuctbBnwOPXgaZ7p20kC+QIRIf//IVy7YVCT70OifW
bJsQxIG5ZVCpzOi2fiLr11TKY IkA6a5lsavP8uosxw2TzXTmfcfegtRnMoelJdoM6D
mrLJaxdbTX0QUin5YF0ZKc4xOMhGW8N6XC+SjNvgu41XbdAsu5H40k+x201x80
3f6gCSDfRNugfUapbWphM/JskPa2XP+Y csKuSLtZmKkYI14AHkgpDuF7ILONdmLv
me9rBM1cWIC/TA+fHAUuR4unONMISkue+WcaLiM12x9Im/BDiSKTLehl4b+GbR
ulxyvG1KKb0J9KPEZ74KyqpL3IBchtuOR6C0O+gZal 106 ASwTiO4wiXwRUQkaS6
psZ9GCKpgBRWNTDbjXksiAYhFMY Xfwc8kg5CInpHCHFi4rxmS93IrYlhlaqunlkO
1FVzx7jTJLFnGAWhhhJgstDHDErrKxL9tpRFMCcG4+NqCHAZIAJ87ig4hfRD/kB
4JCW8kCZ0iKsaPTdErwgtoUY9A0Gvyxi900CQ+u81KzsVHt6cvHZKfg4Y6G8J9
Pmrltal TIRT2JqtiHTNmITK+9jC4/G1GIxy+KOfzisEJOGW2y2EjkmYBbD8+sTnU
+XNeictOkoHy65TFINChB5vu57UABZOLjTI81TN=sFco

----- END PGP PUBLIC KEY BLOCK-----

File PGP key ini tersedia di pusdatin.ombudsman.go.id dengan link:
http://gofile.me/3Cag4/xXk2uO9hc



http://gofile.me/3Cag4/xXk2uO9hc

2.9. Anggota Tim

Penanggung jawab Tim Ombudsman-CSIRT adalah Sekretaris Jenderal Ombudsman
Republik Indonesia. Ketua Ombudsman-CSIRT adalah Kepala Biro Humas dan
Teknologi Informasi. Yang termasuk anggota Tim adalah Kepala Bagian Teknologi
Informasi, Kepala Bagian Humas, Kepala Subbagian Keamanan Informasi dan
Jaringan, Kepala Subbagian Infrastruktur Teknologi, Kepala Subbagian
Pengembangan Aplikasi, Kepala Subbagian Pemberitaan Publikasi dan Dokumentasi
serta para staf di Bagian Teknologi Informasi.

2.10. Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak Ombudsman-CSIRT
Metode yang disarankan untuk menghubungi Ombudsman-CSIRT adalah melalui
email pada alamat csirtfatjombudsman.go.id atau melalui nomor telepon (021) 2251
3737 atau Fax (021) 5296 0907 / 5296 0908.

3. Mengenai Ombudsman-CSIRT
3.1. Visi
Visi Ombudsman-CSIRT adalah terwujudnya ketahanan siber yang handal dan

profesional baik di kantor pusat maupun perwakilan.

3.2. Misi

Misi dari Ombudsman-CSIRT, yaitu :

a. Mengkoordinasikan penanganan insiden keamanan siber di Ombudsman
Republik Indonesia, baik di kantor pusat maupun kantor perwakilan di seluruh
wilayah Republik Indonesia;

b. Meningkatkan kesadaran keamanan informasi baik di kantor pusat maupun kantor

perwakilan, sebagai konstituen Ombudsman-CSIRT .

3.3. Konstituen
Konstituen Ombudsman-CSIRT meliputi:
a. Ombudsman Pusat;

b. Ombudsman Perwakilan.



3.4. Sponsorship dan/atau Afiliasi
Ombudsman-CSIRT merupakan bagian dari Ombudsman Republik Indonesia

sehingga seluruh pembiayaan bersumber dari APBN.

3.5. Otoritas
Berdasarkan Keputusan Ketua Ombudsman Republik Indonesia Nomor 36 Tahun
2020 Tentang Penetapan Ombudsman-Computer Security Incident Respons Team
(Ombudsman-CSIRT) memiliki kewenangan menyediakan sistem pengamanan yang
mencakup prosedur dan sistem pencegahan, penanggulangan dan pemulihan
terhadap ancaman dan serangan yang menimbulkan gangguan, kegagalan dan
kerugian.

4. Kebijakan — Kebijakan
4.1. Tipe Insiden dan Tingkatan Dukungan
Ombudsman-CSIRT menerima pelaporan insiden keamanan siber dari konstituen
dan kemudian akan melakukan koordinasi penanganan insiden keamanan siber
dengan BSSN, selaku Gov-CSIRT.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
Ombudsman-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
Gov-CSIRT atau organisasi lainnya dalam lingkup keamanan siber.

Seluruh informasi yang diterima oleh Ombudsman-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa, Ombudsman-CSIRT menggunakan alamat e-mail dinas
tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi yang
memuat informasi sensitif/terbatas/rahasia dapat melalui email dinas dengan

menggunakan enkripsi kunci publik menggunakan PGP.

5. Layanan
5.1. Layanan Reaktif
Layanan reaktif dari Ombudsman-CSIRT merupakan layanan utama dan bersifat
prioritas yaitu :

a. Pemberian peringatan (alerts and warning);



b. Penanggulangan dan pemulihan insiden siber (incident handling);
c. Penanganan kerawanan (vulnerability handling);

d. Penanganan artifak.

5.2. Layanan Proaktif
Ombudsman-CSIRT secara aktif melakukan audit atau penilaian keamanan (security

audit or assesment).

5.3. Layanan Manajemen Kualitas Keamanan
Ombudsman-CSIRT meningkatkan kualitas keamanan melalui kegiatan:
a. Analisis risiko (risk analysis);
b. Edukasi dan pelatihan (education/training).

6. Pelaporan Insiden
Laporan insiden keamanan siber dapat dikirimkan ke csirtfatjombudsman.go.id dengan
melampirkan sekurang-kurangnya :
a. Nama, No NIP/NIPP, unit kerja;

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan.

7. Disclaimer
Tidak ada



